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1. AVANT-PROPOS

Ce document une procédure pour la création d’une image pour les PC-d’alarme. Cette procédure
est basée sur l'utilisation d’une version linux Debian 11 en 64 bits et pourra évoluer avec de
future version de Debian.

2. PREREQUIS

Disposer d’une connexion réseau avec un acces a Internet pour effectuer les différentes installations
et terminer la configuration.

Disposer d’un PC-alarme avec Linux Debian 11 version 64 bit installée et configurée au niveau réseau
pour avoir acces aux dépodts Debian.

Disposer d’une connexion réseau avec un acces a Internet pour effectuer les différentes installations
et terminer la configuration.

Disposer d’une clé USB pour la configuration de Clonezilla et la création de I'image.
Important : lors de l'installation de Debian sur le PC d’alarme :

e Créer un utilisateur «xxxx» avec comme mot de passe «XXxx».
e Afin de faciliter la création de I'image, sélectionnez au moment du partitionnement « Tout
dans une seule partition ».
e Au moment de sélectionner les logiciels a installer cochez :
o Serveur ssh
o Utilitaires usuels du systeme

2.1. RECUPERATION DE L'ADRESSE MIAC

Booter sur la clé clonezilla (Touche F7)

Choisir Clonezilla live (VGA 800x600)
e Choix de lalangue : en (présélectionné)
e Choix du clavier : keep the default keyboard layout : US (présélectionné)
e Choisir Enter_shell pour accéder au mode ligne de commandes

Afficher la configuration réseau avec la commande ip a et relever I'adresse MAC de la carte réseau

ip a

2.2. INSTALLATION DEBIAN 11

Booter sur la clé Debian 11 (Touche F7)
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Sélectionner graphical install puis suivre les instructions avec les choix précisés ci-apres.

Language : Frangais
Pays : France
Clavier : Francais

Support d'installation UnetBootin detecté : continuer

Configuration réseau : ensp01 : Intel Corporation 1211 Giabit Network Connection

Configuration DHCP : Effectuer la déclaration PacketFence
Nom de la machine : debian-11

Domaine : laisser vide

Création des utilisateurs

© mot de passe root : xxxx

©  Nom complet du nouvel utilisateur : xxxx

o |dentifiant : xxxx

© Mot de passe : Xxxx

Partitionnement

o Simessage UEFI apparait, choisir oui

o Assisté : Utiliser un disque entier

o Choix du disque : sélectionner le disque et valider

o Sélectionner Tout dans une seule partition continuer
o Terminer le partitionnement - Valider

o Faut-il appliquer des changements sur le disque : Oui
Configuration de I'outil de gestion des paquets

©  France

o deb.debian.org

© Mandataire : vide

Configuration de popularity-contest : non

Sélection des logiciels

SDIS 33

©  Tout décocher (ne pas sélectionner d'environnement de bureau) puis cocher uniquement

= serveur SSH

= ytilitaires usuels du systeme

Révision n°2
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3. INSTALLATION DES LOGICIELS COMPLEMENTAIRES

Durant cette phase d’installation les commandes sont a exécuter en « root »

Puis saisir le mot de passe du compte root créé a I'installation de Debian.

Pour faciliter le déroulement de la procédure et éviter la saisie de certaines commandes ou
modifications de fichier, des fichiers types sont disponibles dans le répertoire GIT\Donnees\
TRANSVERSE\APPLICATIONS\GIPSI\PC_Alarme\image_pc-alarme pour étre copié sur le PC d'alarme
via WINSCP (connexion compte xxxx)

Activer dans WINSCP ['affichage des fichiers cachés (Option / Préférences / Panneaux)

1/ Fichiers de configuration des imprimantes pour éviter de la saisie - A copier avec Réglages de
transfert sur Défaut

Répertoire Source sur le réseau (G:/) : GIT\Donnees\TRANSVERSE\APPLICATIONS\GIPSI\PC_Alarme\
image_pc-alarme\Fichiers\Imprimantes

* fichiers correspondant aux différentes imprimantes
e liste.txt
2/ Fichiers fournis par IMPI - A copier avec Réglages de transfert sur Défaut

Répertoire Source sur le réseau (G:/) : GIT\Donnees\TRANSVERSE\APPLICATIONS\GIPSI\PC_Alarme\
image_pc-alarme\Fichiers\Fichiers_IMPI

* config_firefox.tgz
e  jdk-8u332-linux-x64.tar.gz
*  mysql-server_5.7.38.deb-bundle.tar
3/ Fichiers de configuration pour éviter de la saisie - A copier avec Réglages de transfert sur Texte

Répertoire Source sur le réseau (G:/) : GIT\Donnees\TRANSVERSE\APPLICATIONS\GIPSI\PC_Alarme\
image_pc-alarme\Fichiers\Configuration

° menu_environnement

* tomcat9

3.1. CONFIGURATION DU NOM DES INTERFACES RESEAU
Editer le fichier /etc/default/grub et rechercher « GRUB_CMDLINE_LINUX » :
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nano /etc/default/grub

Et modifier

GRUB CMDLINE LINUX=""

Par:

GRUB_CMDLINE LINUX="net.ifnames=0 biosdevname=0"

Ce qui doit donner :

Puis exécutez :
grub-mkconfig -o /boot/grub/grub.cfg

reboot

Repérez le nom de l'interface connectée au réseau :

ip a
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Editer ensuite le fichier /etc/network/interfaces :

nano /etc/network/interfaces

GNU nano
nis t1lle describes the network interface: avallat

0 NOw to activate them. For more informat ion. see

source /etc/network/interfaces. d/x

auto lo
iface lo inet loopback

# The primary network interface
allow-hotplug enpiso
iface enp1s0 inet dhcp

Sl le nom d'interface affiché suite a la comme "ip a" est différente de celle du fichier
/etc/network/interfaces, mettre ce dernier en cohérence au niveau du nom des interfaces
(ici « enpl1s0 ») par « eth0 », dans I'exemple ci-dessus.

Puis redémarrez :

reboot
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3.2. PAQUETS UTILITAIRES

Les paquets utilitaires suivants sont a installer :

® gnupg
e sudo

o dialog
e ntp

e ntpdate
e lpr

e nut

® cups

o ftp

L'installation se fait avec la commande suivant :

apt install -y sudo gnupg nut dialog ntp ntpdate lpr cups ftp

A la validation de la commande les paquets sont téléchargés puis installés.

3.3. MysaL

Nous utilisons Mysql 5.7 comme base de données.

Copier (winscp) sur le PC dans le répertoire /home/xxxx le fichier « mysql-server_5.7.38.deb-
bundle.tar » disponible dans le répertoire G:\GIT\Donnees\TRANSVERSE\APPLICATIONS\xxxx\
PC_Alarme\image_pc-alarme\Fichiers\Fichiers_IMPI

Se positionner dans le répertoire /home/xxxx

cd /home/xxxx

L'extraire sur le compte courant

tar xvf mysqgl-server 5.7.38.deb-bundle.tar

3.3.1. INSTALLATION

Installer les différents paquets a I'aide des commandes suivantes :
apt install libaiol libatomicl libnumal psmisc libmecab2
dpkg -i mysqgl-common 5.7.38-1debianl0 amd64.deb

dpkg -i mysqgl-community-client 5.7.38-1ldebianl0 amd64.deb

dpkg -i mysgl-client 5.7.38-1debianl0 amdé64.deb

Préparation Image PC-alarme Page 9/ 33
Révision n°2 Document réservé aux clients IMPI 18/08/2022



W IMPI

dpkg -i mysgl-community-server 5.7.38-1ldebianl(0 amd64.deb

Lors de l'installation il faut renseigner le mot de passe de l'utilisateur « root ». Le mot de passe étant
utilisé dans nos différents scripts il faut taper « IMPIONLY »

c de mysql-community-sezver
1 ;
Please provide a strong password that will be set for the X0OT account of your MySQL database. Leave it blank to enable password less 1ogin using UNIX socket based authencication.

Enter root password:

Exemple de résultat d'installation réussie :

our fournir

Nettoyer les fichiers d’installation

rm *mysql*
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3.3.2. AJOUT DE PRIVILEGES

Se connecter a MySQL :

Puis exécuter les commandes suivantes :

grant all on *.* to 'root'@'127.0.0.1' identified by 'IMPIONLY';

FLUSH PRIVILEGES;

Se déconnecter de MySQL

exit

3.3.3. ACTIVATION DU SERVICE ET VERIFICATION

Une fois installé, le service MySQL n'est pas démarré par défaut. Démarrez-le et activez-le pour qu'il
démarre automatiquement chaque fois que le PC-d’alarme est redémarré.

systemctl restart mysqgl
systemctl enable mysql

Et vérifiez I'état du service avec la commande :

systemctl status mysql

CTRL + C pour récupérer le curseur si nécessaire

3.3.4. SECURISATION DE L’INSTALLATION MyYsaL

Sécurisez l'installation de base de données MySQL. Comme nous avons déja défini le mot de passe
root, vous serez invité a le saisir pour continuer et il vous sera également demandé si vous souhaitez
le modifier. Répondez en conséquence comme vous le souhaitez.

mysql secure installation

Préparation Image PC-alarme Page 11 /33
Révision n°2 Document réservé aux clients IMPI 18/08/2022



ﬁi’ IMPI SDIS 33

3.4. ToMmcAT ET JAVA

3.4.1. TOMCAT

Nous utilisons Tomcat 9

apt install -y tomcat9

3.4.2. JAVA
Par défaut lors de I'installation de Tomcat JAVA 11 est installé.
Pour fonctionnement de I'application Web*xxxx nous devons installer JAVA 8.

Copier (winscp) sur le PC dans le répertoire /home/xxxx le fichier « jdk-8u332-linux-x64.tar.gz »
disponible dans le répertoire G:\GIT\Donnees\TRANSVERSE\APPLICATIONS\GIPSI\PC_Alarme\
image_pc-alarme\Fichiers\Fichiers_IMPI

Copier le dans le répertoire « /usr/lib/jvm »

cp /home/xxxx/jdk-8u332-1linux-x64.tar.gz /usr/lib/jvm/
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Extraire I'archive

cd /usr/lib/jvm
tar xvzf jdk-8u332-linux-x64.tar.gz

Et mémoriser le nom du répertoire décompressé (ici, jdk8u332-b09) :

3.4.3. CONFIGURATION DE TOMCAT
Deux possibilités de configuration
* en utilisant les fichiers type disponibles sur le réseau

* en configurant manuellement les fichiers

Configuration a partir des fichiers type

Copier (winscp ) sur le PC dans le répertoire /home/xxxx le fichier « tomcat9 » disponibles dans le
répertoire G:\GIT\Donnees\TRANSVERSE\APPLICATIONS\GIPSI\PC_Alarme\image_pc-alarme\
Fichiers\Configuration

puis le déplacer

mv /home/xxxx/tomcat9 /etc/default/

Relancez le service Tomcat :

systemctl restart tomcat9

Et vérifiez I'état du service avec la commande :

systemctl status tomcat9

Faire CTRL+C pour récupérer le curseur

Configuration manuelle

Modifiez le fichier /etc/default/tomcat9
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nano /etc/default/tomcat9

Ajouter la ligne (avec a la fin, le nom du répertoire de la JDK mémorisé précédemment) :

JAVA HOME=/usr/lib/jvm/jdk8u332-b09

Modifier la variable JAVA_OPTS par :

JAVA OPTS="-XX:+OptimizeStringConcat -XX:+UseStringCache -XX:+UseStringDeduplication
-XX:+UseNUMA -XX:+UseGlGC -XX:+UnlockExperimentalVMOptions -XX:+PrintGCTimeStamps -
XX:+PrintGCDateStamps -XX:+PrintGCDetails -XX:+PrintGCApplicationStoppedTime -XX:
+PrintGCApplicationConcurrentTime -XX:+PrintAdaptiveSizePolicy
-Xloggc:/var/log/gclogs/glgc.log -XX:+UseGCLogFileRotation -XX:NumberOfGCLogFiles=10
-XX:GCLogFileSize=20m -Djava.awt.headless=true -XX:+PreserveFramePointer -Xmx2g -
Xms2g -XX:+UnlockDiagnosticVMOptions -XX:+DebugNonSafepoints"

Bien vérifier que les options JAVA_OPTS se trouvent sur une seule ligne dans le fichier 1!

Relancez le service Tomcat :

systemctl restart tomcat9

Et vérifiez I'état du service avec la commande :

systemctl status tomcat9

Faire CTRL+C pour récupérer le curseur

3.5. ENVIRONNEMENT DE BUREAU

Pour installer un environnement de bureau (en version minimale) :

apt install -y lxde openbox xorg menu

Afin d’éviter un conflit au niveau des interfaces réseau il faut désinstaller le gestionnaire de connexion
réseau qui s’est ajouté avec l'installation du bureau.

apt remove -y connman

sudo reboot
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3.5.1. DESACTIVATION DE LA VEILLE ECRAN
Se connecter avec Ie compte XXXX

Choisir "Préférences" / "Economiseur d'écran" et sélectionner "Désactiver |'économiseur d'écran"

- Préférences économiseur d'écran (XScreenSaver 5.45, 08-Dec-2020)
Fichier Aide

Modes d'affichage Avancé

Economiseur d'écran inhibé
Mode : Désactiver I'économiseur d'écran -

Swirl
Tessellimage
Verrouillage aprés 1 - minutes

Changement au bout de 1 - minutes

Applications par défaut pour LXSession [z 0 - minutes

Bureautique
Debian
b Graphisme
Openbox Configuration Manager

on de bureau

du bureau
eignements personnels

Utilisateurs et groupes

3.5.2. MODIFICATION DE L’ARRIERE-PLAN

Clic droit sur le bureau > Préférence du bureau

Modifier le mode d’affichage du fond d’écran pour sélectionner « Remplir avec la couleur d’arriére-
plan »
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i Préférences du b

- Préférences du bureau
Apparence Avancé

Arriére-plan Remplir seulement avec la couleur d'arriére-plan
hage du fond d'écran - Etirer pour remplir tout I'ecran
Ajuster a |a taille de I'écran
(B desktop-backgrc
Centrer une image 4 | originale sur I'écran
& méme fond d'écrar i
Fimage pour remplir I'écran

Couleur ére-plan ittt T

Texte

Police du texte sans

Couleur du texte | | Couleur de 'ombre

®)rermer

—

3.5.1. AUTO-LOGIN DE L'UTILISATEUR XXXX

Ouvrir une session en ligne de commande en étant connecté root

Editer le fichier suivant :

nano /etc/lightdm/lightdm.conf

Modifier et activer les valeurs suivantes dans la section [Seat:*]

autologin-user=xxxx
autologin-user-timeout=0

3.5.2. MISE A JOUR DES DEPOTS DU SDIS33

SDIS 33

Attention : Cette nouvelle image utilise la version de Debian 11, il faudra créer un dépot en capacité
de fournir les paquets de cette distribution.

Editer le fichier suivant :

nano /etc/apt/sources.list

Rajouter :

# depots SDIS33

deb [trusted=yes] http://apt.sdis33.fr/impi/environnement ./

Révision n°2
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3.5.3. MISE A JOUR DU FICHIER SUDOERS

Editer le fichier suivant :

nano /etc/sudoers

Mettre a jour le paragraphe suivant :

# Allow members of group sudo to execute any command
%sudo ALL=(ALL:ALL) ALL
xxxx ALL=(ALL:ALL) NOPASSWD: ALL

3.5.4. CREATION DU MENU_ENVIRONNEMENT
Deux possibilités de configuration
* en utilisant les fichiers type disponibles sur le réseau

* en configurant manuellement les fichiers

Configuration a partir des fichiers type

Copier (winscp avec le réglage de transfert sur Texte) sur le PC dans le répertoire /home/xxxx le
fichier kmenu_environnement » disponible dans le répertoire G:\GIT\Donnees\TRANSVERSE\
APPLICATIONS\xxxx\PC_Alarme\image_pc-alarme\Fichiers\Configuration

Puis rendre le script exécutable :

cd /home/xxxx
chmod +x /home/xxxx/menu environnement

Configuration manuelle

Editer le fichier suivant :

nano /home/xxxx/menu_environnement

Ajouter :

#!/bin/bash
TITRE='Menu Choix Environnement'

srv_1lst file=/etc/apt/sources.list

function mod exploitation () {
sudo sed -i.bak 's/environnement/exploitation/' $srv_lst file
sudo sed -i.bak 's/formation/exploitation/' $srv_lst file
sudo sed -i.bak 's/recette/exploitation/' $srv_lst file
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function mod formation () {

sudo sed -i.bak 's/environnement/formation/' $srv_lst file
sudo sed -i.bak 's/exploitation/formation/' $srv lst file
sudo sed -i.bak 's/recette/formation/' $srv_lst file

}

function mod recette () {
sudo sed -i.bak 's/environnement/recette/' $srv lst file
sudo sed -i.bak 's/formation/recette/' $srv_lst file
sudo sed -i.bak 's/exploitation/recette/' $srv lst file

while true; do

REP=$ (dialog --stdout --clear --title "STITRE" --default-item Q --menu "Choisissez
1'environement”™ 0 0 0 \

"Exploitation™ \

"Formation" \

"Recette" \

"Quitter" \

~ 0O ™ HH

if [ "$?"™ != "0" ]; then
clear
exit

case SREP in
E) mod exploitation ;;
F) mod formation ;;
R) mod recette ;;
*) clear
exit ;;
esac done

Rendre le script exécutable :

chmod +x /home/xxxx/menu_environnement

3.6. LOGICIELS BUREAUTIQUES

3.6.1. FIREFOX

3.6.1.1. INSTALLATION

Afin d’utiliser I'application Web*xxxx locale un navigateur est nécessaire nous utilisons Firefox

apt install -y firefox-esr firefox-esr-110n-fr

Une fois I'installation terminer et le PC D’alarme redémarré, il est conseillé de modifier la langue dans
le menu parameétre de Firefox
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{83 Paramétres X | +
C @ Firefox about:preferences i B =
| © Rechercher dan
z‘é: Général Zoom par défaut 100 %
@ A il [ Agrandir uniquement le texte
ccuei

Q Recherche

Langue
& V[e prlw’ee et Choisissez en quelle langue doivent s'afficher les menus, messages et notifications de
sécurité
o Francais v Choisir des alternatives...
C,) Synchronisation
Choix de la langue preféree pour |'affichage des pages Choi

__ Utiliser les paramétres de votre systéme d’exploitation en « Frangais (France) » poul
[l
— les dates, les heures, les nombres et les mesures.

Extensions et thémes o il
8 Verifier I'orthographe pendant la saisie

(@ Assistance de Firefox

Image 11 — Paramétrage de la langue dans Firefox

3.6.1.2. CONFIGURATION DE FIREFOX.

Copier (winscp avec le réglage de transfert sur Défaut - utilisateur xxxx (normal)) sur le PC dans le
répertoire /home/xxxx le fichier « config_firefox.tgz » disponible dans le répertoire G:\GIT\Donnees\
TRANSVERSE\APPLICATIONS\xxxx\PC_Alarme\image_pc-alarme\Fichiers\Configuration

Ouvrir une session avec une connexion utilisateur xxxx sans passer root

tar zxf config firefox.tgz

3.6.2. VNC

Afin de prendre le PC d’alarme en téléassistance installez VNC

sudo su
apt install -y xllvnc

reboot

3.1. [INSTALLATION DE L'APPLICATION GIPSI

Installation des paquets applicatifs
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Pour l'installation des paquets applicatifs, se positionner dans le dépot adapté via le menu
./menu_environnement en étant connecté gipsi mode root

sudo su

. /menuienvironnement

puis exécuter les commandes suivantes pour installer les paquets de I'application gipsi et les paquets
SDIS33 ainsi que I'utilitaire alsamixer

apt update

apt install pc-alarme-x64

apt install pc-alarme-sdis33-x64
apt install alsa-utils

alsactl init

Fermeture des acces aux dépots publics

Editer & nouveau le fichier sources.list pour fermer I'accés aux dépéts publics debian:

nano /etc/apt/sources.list

Mettre en commentaire I'ensemble des lignes en dehors de celles liées au dépot SDIS33

# deb cdrom: [Debian GNU/Linux 11.3.0 Bullseye - Official amd64 NETINST 20220326-
11:22]/ bullseye main

#deb cdrom: [Debian GNU/Linux 11.3.0 Bullseye - Official amd64 NETINST 20220326-
11:22]/ bullseye main

#deb http://deb.debian.org/debian/ bullseye main
#deb-src http://deb.debian.org/debian/ bullseye main

#deb http://security.debian.org/debian-security bullseye-security main
#deb-src http://security.debian.org/debian-security bullseye-security main

# bullseye-updates, to get updates before a point release is made;

# see
https://www.debian.org/doc/manuals/debian-reference/ch02.en.html# updates and backpo
rts

#deb http://deb.debian.org/debian/ bullseye-updates main

#deb-src http://deb.debian.org/debian/ bullseye-updates main

# depots SDIS33
deb [trusted=yes] http://apt.sdis33.fr/impi/environnement ./

Mise a jour des imprimantes
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Copier (winscp avec le réglage de transfert sur Défaut - utilisateur gipsi ) sur le PC dans le répertoire
/etc/gipsi/imprimantes les fichiers disponibles dans le répertoire G:\GIT\Donnees\TRANSVERSE\
APPLICATIONS\GIPSI\PC_Alarme\image_pc-alarme\Fichiers\Imprimantes

* fichiers correspondant aux différentes imprimantes

e liste.txt

Ajout de commandes

Editer le fichier caché /home/gipsi/.bashrc et ajouter les élements suivants dans la section "some
more Is aliases"

| grep o=
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4. CREATION DE LA CLE USB D'INSTALLATION

Récupérer préalablement les logiciels RUFUS et I'image Clonezilla fournie par IMPI

4.1. CREATION DE LA CLE

A laide de I'outil Rufus installé CloneZilla sur la clé. Lors de la création réserver de 'espace pour une
seconde partition qui servira a stocker I'image du PC d’alarme. Ici nous réservons une partition de
25Go (clé de 32 Go).

& Rufus 3.9.1624 (Portable) = >

Options de Périphérique

Periphérique

Plusieurs partitions ()] (K2) [32 Go] w
Type de démarrage

clonezilla-Tve3.0.1-8-amd64 jso v () | SELECTION
Taille de partition persistente

] 23 | |Goi w

Schéma de partition Systeérne de destination

MER v BIOS ou UEF| ~

~ Afficher les options de périphérique avancées

Options de Formatage

Mom de volume

| CLONEZILLA|
Systemne de fichiers Taille d'unité d'allocation
FAT32 (Defaut) v 16 kilo-cctets [Défaut) v

w Afficher les options de formatage avancées

Statut

PRET

@ O = DEMARRER FERMER

Image utilisée : clonezilla-live-3.0.1-8-amdéd.iso
a.s4al FTOF20M9 2T Fichier50L

Ala fin de la création de la clé il faut formater la seconde partition (fat32 ou partition linux)
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4.2. CREATION DE L'IMAGE

Insérer la clé dans le PC d’alarme et booter dessus.

Le menu suivant apparait, appuyer sur « Entrée » pour booter.

GNU GRUB

version 2.06-3

#Clonezilla live

(VGA B800x600)

SDIS 33

Clonezilla live (VGA BOOx606 & To RAM)
Clonezilla live (VGA with large font .
Clonezilla live (Speech synthesis
Other modes of Clonezilla live
Local operating system (if a
Memtester (VGA B80BxE00 & Tg

Network boot wia iPXE
UEFI firmware setup
Clonezilla live 3.e.

Patientez quelques secondes....

Sélectionner la langue et valider

| Which languagze do you

CarES”
de_DE.
el _GR.
en_Uus.
hu_HU.
ESEES T
i FR.

UTF-8
UTF-8
UTF-8
UTF-8
UTF-8
UTF-8

Catalan
German
Greek |
English
Hungarian | Maguyar
Spanish [il
French

Italian |
Japanese |
Korean |
Polish |
Brazilian Portuguese |
Russian
Slovak |
Turkish |
Chinese (Simplified)
Chinese (Traditional)

| Choose language

Before booting or ‘e

= Computing

National Center for

Taiiwan

prefer:

| catala
| Deutsch
EAANUL KX

Espariol
Francais
Italiano

HAsE
Th=0oq
Polski

| Pyccrui
Slowvenskg
Turkce

S

m—aeae

=is

<Ok>

Fortugues do Brasil

Valider la disposition du clavier.
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- Configuration clavier
Changer la disposition du clavier?

ldeep Conserver la disposition
Change Changer la disposition du clavier

<0k>

Valider pour démarrer Clonezilla.

| Démarrage de Clonezilla
Lancer Clonezilla ou ouvrir une session shell (llgne de commande)
Sélectionnez le mode

Start _Clonezilla Déemarrage de Clonezilla
Enter_shell Passer en ligne de commande

<Annuler:>

Sélectionner le mode d’utilisation de Clonezilla. Prendre le premier choix « device-image »
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1 Clonezilla — Opensource Clone System (0OCK I
plonezilla est un logiciel libre (GPL). Il est liuré SANS AUCUNE GARANT IE##

¥Astuce ! A partir de maintenant, lorsgue plusieurs choix seront possibles, vous devrez
puger la barre d'espace pour cocher votre sélection. Une etoile (&) margue la sélection///
U= modes sont disponibles, vous pouvez choisir

) clonage disguespartition vers image ou image wers disqguespartition

) clonage disque a disque ou partition a partition.
tonezilla existe aussi en mode lite Server et
Electionnez le mode :

client. Utilisez-les pour du déploiement massif

ce disquespartitior
ource Entrez le mode
le mode d

du poste distant
nage du poste distant

Sélectionner I'espace de stockage des images. Ici il faut sélectionner « local-dev »

Montage du rE toire de ages de Clonezilla =
Avant de pouvolr cloner, vous devez définir 1'endro t o0 les images Clonezilla seront eerites ou
lues. Le periphérigque ou la ressource distante sera monté sous shome/partimag. L 'image
Clonezilla sera par la suite écrite ou lue dans shomespartimag.

Selectionnez le mode :

Monter
Monter wu RS B A 2 » le volsinage réseau)
V_Server
e
manue 1
(0K pour BT L un peripherigue brut)
shome/spart imag existant memoire ! xNON RECOMMANDE %)

Annulers:s

Le message suivant apparait, appuyer sur « Entrée » pour continuer

ocsroot device is local_dev

Freparing the mount point shome/spartimag. . .

Si vous désirez utiliser un périphérique USB pour le répertoire image de Clonezilla,
= insérez ce périphérique smaintenants.
= Attendez env. S sec.
* puls appuyez sur Entrée

pour laisser le temps de la détection au
ag.

fppuyez sur “Entrée" pour continuer......

systéme. Ce périphérique sera alors montd sous shome/part im

Aprés la détection des périphériques quitter la fenétre en tapant « ctrl + ¢ »
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foutes les 3,0s: ocs-scan-disk

debian: Thu Jun 23 11:46:15 2022
2022/06/23 11:46:16
Insérez

périphérique de stockage dans la machine si vous désirez 1'utiliser,
Finding all disks and partitions..

Excluding busy harddisk.....
Excluding linux raid member partition....
Scanning devices Availab

s) on this machine:

puis atte

_250GB_. Samsung_SSD_980_250GB_S64BNFORB19520X 250GB
Update periodically. Press Ctrl-C to exit this window.

Sélectionner la partition cible de I'image, ici sda2 (correspondant a la seconde partition de la clé).
ATTENTION en fonction du type de disque dans le PC le nom des partions peuvent changer.

- = . .| Clonezilla - Opensource Clone System (0CS) | Mode: s
Holr_ltage d'un périphérique sous “home/partimag (dépat des images Clonezilla) pour lire ou écrire
1" image dans /homespartimag.
£4/7NQTEZ// Ne montez PAS la partition a sauvegarder sous shome/part imag
Le nom de la partition est celui utilisé sous GNU/Linux. La 1ére partition du ler disque est
hdai'' ou sdal 5 18 28 partition du ler disque est “hda2' ou ‘'sda2", la 1ére partition du 2e
disque_ est "hdbi'" ou "sdbi1', etc. Si 1e Systéme que vous wvoulez sauvegarder est MS HWindows, en
principe C: est hdal (PATA) ou sdal (PATA SATA ou SCSI), et D: peut etre hda2 (ou sdaz) HdaS
(ou sdaS) ... i z
nvmeonipl
numeonip2

Il est ensuite possible de faire une vérification de la partition.

1 Clonezilla — Opensource C 2m_ (DCS) = TORY
Decidez si vous voulez vérifier et réparer le s b
images. Cette option est uniguement destinée a certains systemes de fichiers,

eme de fichiers avant de monter de dépot des
fsck sous GNU/Linux, comme ext2/374, reiserfs, xfs

bien supportés par
., Jfs, vfat. Mais pas NTFS, HFES+...
SZNDTE// 11 shagit de monter igue local de stockage comme dépot des images

on/réparation du susteme de fichiers avant le montage
parat ion interactiv

le périphé

!
verification et r

fsCck-y Verification et réparation automatiqu

ne de fichiers avant 1e7mnnldge
attention !) du systéme de fichiers avant le
<0K>

<Annuler>

Sélectionner le répertoire dans lequel sera stockée I'image. Dans notre cas nous le posons a la racine
«/»
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= Explorateur de répertoires poaur
Quel repertoire pour 1'image Clonezilla 7

le depot des images Clonezilla
? En outr

) ? e, les noms de répertoires qui cantiennent des
ESpAces ne sont pas listes non plus.

Quand le "Nom du répertoire actuellement sélectionnd' vaus convient, utilisez la touche ''Tab''
pour sélectionner "Fait"

Z/NOTE/ S Ne choisis B Ils ne servent gu'a indiguer la liste
des images dans le répertoire cours c

Chemin sur la ressource: /dev/sd

Nom du répertoire actuellement sélectionne:

<Browse>

“u”ﬁl‘“;m. : e : ur | Le t =1 Hlvuwhlilu
St ] |;m|i‘ ”H“ e a 7 En outre, 2 noms pertoires qui contiennent des
Quand le “Nom du répertoire actuel lement
pour selectionner “Fait'
NOTE Ne cholsi
des lmages dan le
Chamin sur la res
Nom du répertoicre

Uuel repertoire

selectionne” vous convient, utilisez la touche “‘Tab'!
B2 pAs les repertoires marqués CZ2_IMG. Ils ne servent qu'a indiquer la liste
répertolre courant k
ource dev/sdaz [/]

actuellement selectionne:

lost+found 2 iuin _NOo s

Running: mount --bind -o noatime /tmp/ocsroot_bind_root shome/partimag

Usage de l'espace disque:

P S A R A A SO A A A AR A HC AR R
OURCE FSTYPE SIZE USED AVAIL USEX TARGET
dev/sda2 ext2 24,66 24K 23,36 0X shomespart imag
. R R SRR AOR o B A R AR AR SRR R ROROR Sl RN
Appuyez sur “Entrée'' pour continuer

HAOIAE

Sélectionner en suite le type d’assistant. Nous prendrons « Beginner »

Clone 1 = Dpensource Clone Sustem (0C
Selectionnez le type d'assistant a exéecuter pour les parametres avances:

Beginner Mode debutant r_les options par defaut
Expert HMode expe Cl i vos propres options
Exit sortir. de commande

<0k <ANnuler>

Sélectionner le type de sauvegardes. Nous prendrons « savedisk » pour créer I'image de I'intégralité
du disque.
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S Clonezilla - Oper urce [
##blonezilla est un logiciel 1ib

Suystem (OGS
1 (GPL) .
Ak Ce programme va écraser les données de
Fecommande de sauvegarder les fichiers

m (D Selectionnez le mode

Il est livre SANS AUCUNE GARANTIE ok

- votre disque dur lors de la restaurati !

lmportant avant de restaurer | *’-f\'i SRR

lorsque p choix seront possible
C ¢ S SS es

cocher wvotre ion. Une etoile (%) e

£/A7AStUce | A partir de maintenant,
appuyer la barre d'espace pour

» Vous devrez

marque la selection///
saveparts

partitior
exit *en ligne o

Renseigner le nom de I'image. Le nom de I'image servira pour la création de la restauration
automatique.

| Clanezi - Bpensaurce Clone System (0CS) | Mode: savedisk
Salsissez un nom pour 1 =

Eertains noms réserves d\''images ont des significations particuliéres, u compris "ask_user'',
“autoname'', "autoname—x'' "autohostname'', et "autoproductname'. Veulllez consulter le site web de
Clonezilla pour plus de details.

Annulers

Sélectionner le disque a sauvegarder. Ici nous n‘avons qu’un seul choix. Le nom du disque servira pour
la création de la restauration automatique.

source.
'l‘:r!w C e 1;'Jl_jer'1u 0 GNUALLnux. Le premier di
hdb all g etc. Appuyez Espace pour
SCT 1on

Annu ler

Sélectionner le type de compression.

4 metres avancés supplementaires
Selectionnez la ethode de compression. Si vous ne
proposition par defaut

(ne changez rien) .

de Clonezilla | Mode: savedisk
savez pas laguelle choisir, conservez la

cAnnulers

Il est ensuite possible de faire une vérification du disque avant la création de I'image
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Paramétres av S
YOUs pouvez choisir de verifier
option n'est disponible que pour

supplémentair [ ezilla | Mode
et reparer le systéme de fichiers avant de le sauvegarder. Cette

les systémes qui sont bien supportés par fsck sous GNU/Linux,

tels gue ext2/3/4, reiserfs, xfs, jfs, vfat, mais PAS NTFS, HFS+,..

el de fichi L=
erifil et reparer interactivement le systeme de fichiers source avant de sauvegarde
-fsck-y Veérifler et réparer automatiquement (Danger !) le systeéme de fichiers source avant de

<AnnULers

Effectuer une vérification de I'image aprés sa création

= Farametres avancés supplémentair de Clonezilla | Mode: savedisk
Apres la sauvegarde, voulez-vous vérifier gue 1'image est restaurable 7 ///NOTE/s/ Cette
opération ne réalise gu'une vérification. Elle n'écrit aucune donnée sur le disgue dur.

-scs Non, ne pas verifier 1'image sauvegardée

<OK>! <ANNuUlers

Ne pas chiffrer I'image

iciel utilise des mécanismes
& Sans votre

1'image sera

Choisir le redémarrage a la fin de la procédure

5 = s, 1 Mode: avedisk
Action a exécuter guand tout sera terminé:

S r rret
er en ligne de commande

—-p reboot Redemarrer

-p poweroff Arréeter

| <0 >] <ANNULEr:>

La procédure propose de noter la commande pour une réutilisation ultérieure. Appuyer sur
« Entrée » pour continuer.
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7 = E Mode: savedisk
ACtion & executer guand tout sera terming:

—p' true Fasser lig
-p reboot Redemarrer
-p poweroff Arréter

= re
de commande

<Ok > <Annulers

54 55 OB SRR HROROKOK
**M**)ﬁ*iﬁ*!‘******)}ﬂ**m** tament
*****x«*w*mm:«x’f‘***"f*’;: vous pourrez exéecuter cette commande 'Eu;?vSedL‘sk e g .
PS. La prochaine fD_ s j2 -zip -1 O _sfsck -senc -p choose sa lt"rzleur- b e 6l sl S
e A e o ji@ ;ﬁr‘;glst;ée sous le nom suivant pour usage ulte
cette commande a ete €
—y2-2022-06-23-12-22 i I
s lar-;crmniW:;*;zii)ulk*ik»(*M*lﬂmsﬁ*’t*lt**mm***m*******ﬂlll
s E! A
:;pugez sur "Entrée' pour cont inuer

Confirmer I'exécution de la sauvegarde disque vers image en tapant « y » puis en validant

ook ok

PS. La i ek ke HE N

uin/sningocs G [95° YOU3 Pounres exécuten cotte commande airectepent :

Cette Commancs o 205 2 = TSTSctk -senc -p choose savedisk
ez istrin SK pc-alarme-v2 nvmeo

~alarme-v2-2022-06-23- 1. 55 Sous le nom suivant pour usage ultérieur si né:essair‘e:njtm/ocs—nc

:F***’kmm#***:t***w w'ak***ak*****ﬂl’-m**** ok i

Appuyez sur "Entrée" pour contLnue:':“:“:‘***m*w*mm**'

Activating the partition info in s/proc.. done !

Selected device [nvmeonil found! ;

The selected devices: nymeoni

Searching for data/swap/extended

Finding all disks and partit ions.?amnmn(s,
Excluding busy partition

Exc.\uﬂing linu:; r;aid ré\ember- partition......
nmounted partitions (including ext : nvmeonip

Gollcoting afat € ended or swap): n nipi nvmednip2 nvmeonip3
The data partition to be saved: nvmeOnipi nvmeonipz

The swap partition to be saved: nvmeonip3

Activating the partition info in /proc... donel

Selected device [nvmeOnipi] found!

Selected device [nvmeonip2] found!

The selected devices: nvmeOnipl nvmeonip2

Getting /dev/nvmeOnipl info

Getting sdev/nvmeonip2 info...

S A S S T R SR ROROR R HOR O

SRR A
La prochaine &tape consiste & sauvegarder le disque ou la partition de cette machine sous forme d'un
e image:

Machine: DS20U

0_250G8__Samsung._SSD_980_250GB_S64BNFORB19520X)
?\3"..:321952?333;5322‘1‘?’:‘;*_‘ e ”o_zsuna_)J-mum_sm_»gé%s;mmgm
nvmeonip2 (231.4G_ext4(In_se B 508_) _Samsung_SSD_ =

-> “/home/part imag/pc-alarme-v.
E:as-vous gﬁr de voulolr continuer? (Y/n) u_

La procédure s’exécute
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Parteclone
Partclone w0.3.20 http://partclone.org

Starting to clone device (/dev/nvmeonip2) to image (=)

Reading Super Block
Calculating bitmap.
done! -

File system: EXTFS
Device size: 248.5 GB 60668160 Blocks
Space in use: 10.0 GB 2435359 Blocks

Free Space: 238.5 GB 582326801 Blocks
Block size: 4096 Bute

.. Please walt...

Elapsed: 00:00:06 Remaining: 00:01:01 Rate: 8.90GB/min
Ccurrent Block: 332288 Total Block: 60668160

pata Block FProcess:

Alissue le message suivant apparait appuyer sur « Entrée » pour continuer

Checked successfully.

L'image de cette partition peut &
etre p 3
***)k******************m*t********M**I:!f:ﬂ::;ék:**::mnlnz

Toutes les images de partitions ou de périphér 8té vérifié
Ot Jaeses dn partlsin périphérigues LV de cette image ont &té vérifiées et toutes so

Partition table type: gpt
Le fichier table de partition de ce disque a &t& trouvé: nvmeonl, shome/partimag/pc-alarme-v2/nvmeon
1-pt.sf :
L'image de cette partition peut étre res:aur‘ge: nvugn;p;
L'image de cette partition peut étre restauree: nvmeOnip SN -
TDuteg les images de partitions ou de périphériques LV de cette image ont &té vérifiées et toutes so
nt taurable pc-alarme-v2
";'he mounted bitlocker device maz ??;P;ound. Skip unmounting it.
= ¥ P
Now syncing f lush f“esgséggz-os—za 3 a6 HIC.
Ending susr/sbin/ocs-sr at i 5 UiEeee
o i ili **Eg:ezlua & nouveau: -
ser
fi,"gg;,;guéﬁﬁs”éetm console (console 1) et entrez en mode ligne de commande
] T )

(2) Tapez "exit' ou "logou . S
s - 5 ' ouruz' ou ‘reboot’, ou bien suivez le menu tpa;:;gg:t:ﬁd: REOUhOES
si vous avez termin2, tapez P e. Notez que si votre média de démar-razri-. ef e he inutilisable !
normale d'arrét ou d: regfgar::ﬁa.;rét ez aue Edemarrage anormaux pourraien

v e .
Rar €X.). Bl 8 L o KRR
:ppugez sur “Entrée'’ pour continuer.. .-

La procédure de création de I'image a partir du disque du PC-d’alarme est terminée. Sélectionner
« poweroff » pour arréter le PC.
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Vous pouvez maintenant:
urmn:l off HI ret
rerunt

rerun2
reruns

Recommencer
Recommenc
Redemarrer

mespartimag
imag_monteé)
:dium_du_dépdt_courant):

4.3. MODIFICATION DE LA CLE

sera demonte)

—/dev/sdaz

SDIS 33

Afin de disposer de l'option de restauration de I'image il faut modifier le fichier « grub.cfg » qui se

trouve sur la partition Clonezilla de la clé dans le dossier « /boot/grub »

B Fboot\grub|

Morm Medifié le Type

1286
1386

-efi Dossier de fichiers
Dossier de fichiers
Fichier CFi3
Fichier CFG
Fichier PF2
Fichier PF2

. boot-local-efi.cfg
‘ config.cfg

B dejavu-bold-14.pf2

B dejavu-bold-16.pf2
. efi.img

. grub.cfg

E ocswp-grubd.png
l theme.cfg

. unicede.pf

Fichier CFG
Fichier PNG
Fichier CFG

Fichier PF2

Editer le fichier et rechercher le boc commencant par

menuentry "Clonezilla live (VGA 800x600)" --id live-default {

}

Et le modifier en enlevant 'option « --id live-defaut »

menuentry "Clonezilla live (VGA 800x600)" {

}

Puis ajouter au-dessus du bloc modifié les lignes ci-dessous

Taille

Fichier d'image di...

Préparation Image PC-alarme

Révision n°2 Document réservé aux clients IMPI

Page 32 /33
18/08/2022



'iil IMPI SDIS 33

menuentry "Restauration Image PC-ALARME" --id live-default {

search --set -f /live/vmlinuz

$linux cmd /live/vmlinuz boot=live union=overlay username=user config components
quiet noswap edd=on nomodeset locales= keyboard-layouts=fr
ocs live run="/usr/sbin/ocs-sr -g auto -el auto -e2 -r -j2 -c -p reboot restoredisk
pc-alarme-v2 nvmeOnl" ocs prerun="mount /dev/sda2 /home/partimag”
ocs_live extra param="" ocs live batch="no" vga=788 ip= net.ifnames=0 nosplash
i915.blacklist=yes radeonhd.blacklist=yes nouveau.blacklist=yes
vmwgfx.enable fbdev=1

$initrd cmd /live/initrd.img

}

Enregistrer le fichier.

A prochain boot sur la clé l'option « Restauration Image PC-ALARME » sera en téte de liste et
sélectionner par défaut.

Cette ligne de commande devra étre modifiée en fonction du nom de I'image (ici pc-alarme-v2), de
I'identifiant du disque sur le pc-d’alarme (ici nvmeOn1) et I'identifiant de la seconde partition de la clé
(ici /dev/sda2).
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